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Seguretat TIC
Area de Tecnologia

GUIA DE RECONOCIMIENTO RAPIDO DE CORREOS SOSPECHOSOS

iCuantas mas casillas puedas marcar, el mensaje serda menos de fiar:

1 r De: SER VICIO FINANCIERC <alertas@ser_vicio.com.co>
1 r . A: redondoj uniovi.es |
1 r D E - Enviado: martes, 4 de Octubre de 2022 3:56a. m.

O No se quién es, no es alguien con quien
me escriba habitualmente ni que un
conocido de confianza me haya referido

O Es alguien que no es de mi empresa, y no
tiene que ver con lo que hago
Le reconozco (empleado de mi empresa,
proveedor, cliente...) pero el contenido es
atipico y distinto al habitual

O El dominio del que viene es raro (muy
largo, con guiones, con letras y n2s sin
sentido...) y no coincide con el oficial que
conozco (Ej.:mrw-clientes. com,
unicaja-banco-seguro.uk...)

No he tenido ninguna relacién comercial
ni mensaje anterior con él

O Esalguien que hace tiempo que no me
escribe, tiene un enlace y/o adjuntoy el
contenido es inesperado o atipico

EEEA:

O Me han puesto en copia (CC) en un
mensaje enviado a mas personas, pero
no se quiénes son esas otras personas

O Me han puesto en copia en un mensaje
enviado a gente de mi trabajo, peroes
un grupo de gente sin relacién entre
ellos o que sigue un patrén (orden
alfabético de apellido)

Asunto: Re: [URGENTE] Aprobada la transferencia de dinero de su crédito al consumo

Estimado cliente,

Nos es grato informarle de que se ha aprobado |a transferencia de dinero que ha solicitado
con nosotros a través de nuestro servicio de crédito al consumo, por un total de 100,000 €,

La transferencia se producird en las préximas 24h, momento en el cual se le remitiran las
instrucciones para comenzar los pagos para su devolucién. Para conocer el estado en el que
se encuentra su peticion y/o proceder a cancelarla, por favor haga clic en el enlace siguiente

Pulse aqui para obtener mas informacion

Adjuntamos también la copia del contrato que a suscrito con nosetros con todos los detalles
de plazo de devolucién, cantidades, etc.

= credito solicitado.rar ¢
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P TexTO
Me pide hacer clic en un enlace o abrir el adjunto para ganar
algo (oferta, premio...) (GRANindicio de fraude)

Es atipico o hace mal uso delidioma (errores ortograficos,
tiempos verbales, vocabulario...)

Me pide que haga clic en un enlace o adjunto por motivos
extrafios o ilogicos

Trata de manipularme con sentimiento de culpa, chantajearme o
amenazarme para abrir un enlace o documento adjunto

Me dice que el enlace tiene informacién embarazosa o
comprometedora de mi o de mis conocidos

Me pide una accién urgente / inmediata

Me informa de que me han robado una cuenta, dinero, tengo
pendiente un pago de multa, aduanas o cualquier cosa que me
preocupe (GRAN indicio de fraude)

oo 0 0o 0o o o

¥ FecHa

O FEsta relacionado con el trabajo pero fuera
de las horas de trabajo (Ej.: de noche)
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1ar ASUNTO

O Notiene sentido o no encaja con el
contenido del mismo

O Empieza porRe:, peroyo nunca he
mandado un mensaje a ese remitente

O Meindica una accion urgente o inmediata

B enLaces

O Sipasoel ratén por el enlace SIN HACER
CLIC, la direccién que sale en la barra
inferior del navegador es distinta (GRAN
indicio de fraude)

O Esunenlace acortado

O El enlace apunta a webs similares a la real
pero con errores de escritura (Ej.:
rnrw.es, gogle.com, microsof.es...)

¥ apaunTos

O Tiene un adjunto que no esperaba o sin
relacién con el contenido del mensaje

O El remitente es conocido, pero nunca me
manda adjuntosy ahora si, sin dar
explicacion

O Es un fichero comprimido, un fichero
Office, un PDF o similar

O Aparece con doble extensiéon de fichero
(Ej.: . txt.exe) (site pasaesto, el
mensaje es un fraude seguro)



Seguretat TIC
Area de Tecnologia

GUIA DE RECONOCIMIENTO RAPIDO DE MENSAJES/SMS SOSPECHOSOS

¢EL mensaje cumple con alguno de estos puntos? jConsidera seriamente borrarlo!

r

. B rexTo

+34 607 387 887 X Me pide hacer clic en un enlace o abrir un adjunto

CaixaBank: Lamentamos informarle que su cuenta ha para ganar algo (oferta, premio...) (GRAN indicio

sido desactivada por seguridad, para activarla de fraude)

complete la siguiente verifi.acic.a: https://cutt.ly/ X Es atipico o hace mal uso del idioma (errores
ortograficos, tiempos verbales, vocabulario...)

X Me pide que haga clic en un enlace o adjunto por
motivos extrafios o ilégicos

X Tratade manipularme con sentimiento de culpa,
chantajearme o amenazarme para abrir un enlace

o[

iy DE:

X No se quién es, no es alguien con quien
me escriba habitualmente nique un
conocido de confianza me haya referido

X Es alguien que no es de mi empresa, y no
tiene que ver con lo que hago

X Lereconozco (empleado de mi empresa,
proveedor, cliente...) pero el contenido es
atipicoy distinto al habitual

X Eln2 del que viene es conocido, pero el

B eniaces

© ! X Esun enlace acortado (GRAN indicio de o documento adjunto
contenido me causa alarma e incluye un fraude) X Me dice que el enlace tiene informacién
enlace . . ¥ i X El enlace apunta a webs similares a la real embarazosa o comprometedora de mi o de mis
X N.U he ter.udo nln.guna re!rcmn cr.l\mt_armal . r pero con errores de escritura (Ej.: conocidos
Qe hace iampo que no me eserine, tene 'Er A  [nrues gogle.com microsof.es.) | X Mepide una accidn urgente/ inmediata
yr . (GRAN indicio de fraude) X Meinformade que me han robado una cuenta,

Em enlace y/o Bl‘:lll:mto vel contenido es i i dinero, tengo pendiente un pago de multa,
inesperado o atipico X Esde un grupo de conocidos, pero no es del trabajoy aduanas o cualquier cosa que me preocupe

cuentan noticias u opiniones sin contrastar (tipico (GRAN indicio de fraude)
-
.
:QUE HAGO?

caso de distribucién de bulos)
Cumple con al menos una X

« .. - apaunTos

L = = Bérralo y/o denuncia O Tiene un adjunto que no esperabaosin
| \:I relaciéon con el contenido del mensaje
O Es un fichero comprimido, un fichero
- Office, un PDF o similar
No cumple con ninguna X ”
g P B! > O Aparece condoble extensién defichero
[ (Ej.: . txt.exe) (site pasaesto, el
(] mensaje es un fraude seguro)
| Abrelo, pero cuidado
Cumple con al menos una X, Confirmacion con los adjuntos (si los
pero te quedas con dudas porque lleva)

es un interlocutor conocido yno  ‘Contacta ti con el
suena muy “raro” interlocutor
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